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Zollkundenverwaltung

1 Der Begriff PKI

Die PKI (Public Key Infrastruktur) dient grundsétzlich dazu, Zollkunden, die mit dem Zoll
elektronisch kommunizieren, zu authentisieren (ist der Meldungsabsender wirklich der, der er
angibt zu sein?) und zu autorisieren (hat der Meldungsabsender die benétigten Berechtigun-
gen?).

Mit dem Zertifikat kdnnen die mit den Frachtapplikationen des Zolls (u.a. e-dec / NCTS) aus-
getauschten Meldungen digital signiert und verschliisselt werden.
1.1 Kommunikationsdaten-Set
Die Grundlage fur die Kommunikation ist das Kommunikationsdaten-Set. Dieses besteht aus
folgenden Feldern (eine Abbildung der Bildschirmoberflache ist in Ziffer 2.1 ersichtlich):

e Bezeichnung des Kommunikationsdaten-Sets

(z.B. Name des Unternehmens); die Bezeichnung wird auf ihre Einmaligkeit Uberprift.

o Zertifikat-Mail*
Auf diese Adresse wird das Zertifikat ausgestellt; diese Email-Adresse wird auf ihre
Einmaligkeit Uberpruift.

e Empfanger-Mail (Produktion)?!

Bei der Kommunikation via Email geht die Antwort der Frachtapplikation an diese Ad-
resse. Diese Email-Adresse wird auf ihre Einmaligkeit Gberprift.

Kommuniziert der Zollkunde via Webservice mit den Frachtapplikationen, erhélt er
asynchrone Meldungen an diese Adresse. (Zu diesen gehort z.B. die Meldung von e-
dec Export kurz bevor eine nicht ZV-Zollanmeldung unbenutzt nach 30 Tagen ge-
|6scht wird)

e Empfanger-Testmail®
Dito ,Empfanger—Mail (Produktion)®, einfach flir die Testumgebung; diese Email-Ad-
resse wird auf ihre Einmaligkeit Gberpruift.

¢ Sender-Mail (Produktion)*

Bei der Kommunikation via Email mit einer Frachtapplikation authentisiert diese den
Kunden anhand dieser Adresse. D.h. der Zollkunde muss seine Meldung zwingend
ab dieser Email-Adresse senden; diese Email-Adresse wird auf ihre Einmaligkeit
Uberprift.

e Sender-Testmail*

Dito ,Sender-Mail (Produktion)®, einfach fir die Testumgebung; diese Email-Adresse
wird auf ihre Einmaligkeit Gberpruft.

e Verantwortliche Person Zertifikate

1 Bitte beachten Sie, dass es sich bei allen Mail-Adressen um allgemeine Adressen (z.B. Firmenzentrale) handeln
muss. Um die Erreichbarkeit zu garantieren sollten keine persodnlichen Mail-Adressen erfasst werden.
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Zollkundenverwaltung

Es muss eine ,verantwortliche Person Zertifikate' (Benutzer ZKV) erfasst werden. An
die Email-Adresse dieser Person werden z.B. die Erinnerungs-Mails (bei Ablauf des
Zertifikats) oder die Informationen bezlglich dem Download des Zertifikats gesendet.

Sonderzeichen: Sowohl in der Bezeichnung des Kommunikationsdaten-Sets als auch in
den anzugebenden Email-Adressen sind keine Sonderzeichen erlaubt.

1.2 Zertifikat

Fur die Kommunikation mit den Frachtapplikationen brauchen Sie ein Zollkunden-Zertifikat
und einen Private Key (PKCS12 File). Dieses Zertifikat missen Sie uber die Zollkundenver-
waltung beantragen. Es wird von der Certificate Authority (CA) ,AdminCA-CD-T01“ ausge-
stellt.

Folgende Begriffe umschreiben das Zertifikatswesen:

Authentisieren: Die Nachricht stammt von einer bestimmten Adresse.

Signieren: Die Datei erhalt eine digitale ,Unterschrift®, die bestatigt, dass die Datei vom Ab-
sender stammt und auf dem Weg vom Absender zum Empfanger nicht verandert wurde.

Signiert wird mit dem Private Key. Die Signaturprifung erfolgt mit dem Public Key.

Verschliisseln: Die Datei wird in eine Art Geheimsprache Ubersetzt, die nur der Empfanger
JJesbar‘ machen kann. So kann keine Drittperson vertrauliche Daten einsehen.

Verschlisselt wird mit dem Public Key. Die Entschlisselung erfolgt mit dem Private Key.
Public Key: Der Public Key ist, wie der Name schon sagt, 6ffentlich und kann von jedermann
benutzt werden. Er dient einerseits zum Verschlisseln von Nachrichten, anderseits zum

Uberprifen der digitalen Signatur einer Nachricht.

Den Public Key von e-dec z.B. kdnnen Sie auf EDEC (Direkter Link = Digitale Signatur und
Verschlisselung (admin.ch) herunterladen.

Private Key: Der Private Key ist, wie es der Name schon sagt, privat, d.h. nur seinem Besit-
zer bekannt. Er dient einerseits zum Entschlisseln einer Nachricht, anderseits zum Erstellen
der digitalen Signatur.

Der Private Key ist in der P12-Datei enthalten, die Sie vom Zoll erhalten.

P12-Datei: Die P12-Datei beinhaltet einerseits den Private Key des Zollkunden, anderseits
aber auch das Zertifikat des Zoll / BIT sowie das Zertifikat der Zertifizierungsstelle, der Zoll /
BIT unterstellt sind. Das Zertifikat bestatigt dem Zollkunden und dem Zoll, dass der verwen-
dete Private Key vertrauenswirdig ist. Die P12-Datei enthélt zudem Angaben Uber den Zoll-
kunden und ist passwortgeschutzt.

Rootzertifikat: Ein Rootzertifikat ist das oberste Zertifikat im Verzeichnisbaum. Damit Ihr Zer-
tifikat vom Browser geprift werden kann, muss dem Browser das verwendete Rootzertifikat
der Zertifizierungsstelle bekannt sein. In den Trustlists von Microsoft sind diese Swiss
Government PKI-Rootzertifikate enthalten. Bei den anderen Internetbrowsern kann die volle
Funktion nicht garantiert werden.

Folgende Zertifikate missten im Browser installiert sein / werden:
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Zollkundenverwaltung

e Swiss Government Root CA Il und CA llI
e Swiss Government Regular CAO1

Eine Anleitung zur Uberpriifung und Installation der Root-Zertifikate finden Sie unter folgen-
den Pkt.: Root-Zertifikat

1.3 Zertifikatsverwendung

Mit dem Projekt Zollkundenverwaltung wird fur alle Systeme die an die ZKV angeschlossen
werden (e-dec, NCTS etc.) das gleiche Zertifikat verwendet. Es wird auch keine Unterschei-
dung zwischen test- und produktiven Umgebungen gemacht, auch hier wird das gleiche Zer-
tifikat verwendet.

Das Zertifikat wird je Unternehmen (UID) beantragt und ist nicht personenbezogen (nicht pro
Benutzer).

2 Kommunikationsdaten-Set verwalten
2.1 Neues Kommunikationsdaten-Set beantragen

1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum MenUlpunkt ,Kommunikationsdaten’.

Zollkunden Hep@

{ibersicht Verwendetes Kommunikationsdaten-Set

Benutzer ZKV / Kontaktpersonen P
P | Kommunikationsdaten-Set

Deklaranten

MNeues Kommunikationsdaten-Set Abbrechen
Rollen

I Kommunikationsdaten l

Abmelden Zollkundenverwalung
Kontakt | Rechtliches

3. Betatigen Sie den Button s ot sdden:Sel

4. Die ZKV zeigt die Eingabemaske fiir das neue Kommunikationsdaten-Set (Erlaute-
rungen zu den Feldern finden Sie unter Pkt. 1.1.).

Zollkunden Hep@
iibersicht Neues Kommunikationsdaten-Set

Benutzer ZKV | Kontaktpersonen Bitte (iberprifen und bestatigen Sie die Angaben.

Deklaranten

Rollen Bezeichnung: |

Kommunikationsdaten Zertifikats-Mail:

Abmelden Empfanger-Mail:

Empfanger-Testmail:
Sender-Mail:
Sender-Testmail:

Verantwaortliche Person Zertifikate: Personenauswahl

Bestatigen Abbrechen
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Zollkundenverwaltung

5. Ftullen Sie alle Felder? aus:

Far die ,verantwortliche Person Zertifikate‘ klicken Sie auf das Symbol

IR Wahlen Sie aus der Liste lhrer Benutzer ZKV die gewiinschte

Person aus und klicken Sie auf den Pfeil neben dem gewiinschten Namen.

Falls die gewiinschte Person nicht in der Liste auftaucht, missen Sie diese zuerst im
Menupunkt ,Benutzer ZKV / Kontaktpersonen® als Benutzer ZKV erfassen (mehr zur
Personenverwaltung siehe Handbuch 5 Personendaten verwalten). Mails betreffend
Bereitstellung und Ablauf des Zertifikates werden von der Applikation ZKV an diese
Person gesendet.

Betatigen Sie in der Maske ,Neues Kommunikationsdaten-Set' den Button
Bestatigen

Die ZKV validiert und Uberprift Inre Angaben. Diese mussen einmalig sein, d.h. sie
durfen in keinem anderen Kommunikationsdaten-Set vorkommen. Sollte diese Bedin-
gung nicht erfiillt sein, wird lhnen eine entsprechende Fehlermeldung angezeigt.

Sofern alles in Ordnung ist, wird Ihnen das Kommunikationsdaten-Set in einer Uber-
sicht angezeigt.

Zollkunden Kommunikationsdaten - Ubersicht

Ubersicht

l) Bitte beantragen Sie ein Zertifikat, damit die Kommunikation mit den Frachtapplikationen der Zollverwaltung méglich ist.

Benutzer ZKV | Kontaktpersonen

Deklaranten Bezeichnung: Kommunikationsdaten Beispiel

Rollen Verantwortliche Person Zertifikate:
Zertifikats-Mail:

Beispiel Hans
Kommunikationsdaten beispiel@eins.ch
Abmelden Empfanger-Mail:

Empfanger-Testmail:

beispiel@eins.ch
beispiel@eins.ch
Sender-Mail: beispiel@eins.ch

Sender-Testmail: beispiel@eins.ch

Kommunikati daten-Set Inhaber:

Zollkunde

Kommunikationsdaten-Set Mitbenutzer:

Zollkunde Name PLZ Ort
Zertifikate:
Seriennummer Erstellungsdatum Ablaufdatum
Neues Zertifikat Bearbeiten Abbrechen

2 Bitte beachten Sie, dass es sich bei allen Mail-Adressen um allgemeine Adressen (z.B. Firmenzentrale) handeln
muss. Um die Erreichbarkeit zu garantieren sollten keine persdnlichen Mail-Adressen erfasst werden.
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2.2 Bestehendes Kommunikationsdaten-Set bearbeiten

1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum Menlpunkt ,Kommunikationsdaten’.

Zollkunden Heip @

{ibersicht Verwendetes Kommunikationsdaten-Set

Benutzer ZKV | Kontaktpersonen

Dekiaranten

Rollen

[ommumaiorsasien | ~ NevesKommunikationsdaten-Set  Abbrechen

Abmelden

Zollkundenverwalung
Kontakt | Rechtliches

3. Betatigen Sie den Pfeil neben dem Kommunikationsdaten-Set.

4. Die ZKV zeigt die Kommunikationsdaten-Ubersicht an.

Kommunikationsdaten - Ubersicht

Zollkunden Help@
iibersicht | €) Bitte beantragen Sie ein Zertifikat, damit die Kommunikation mit den Frachtapplikationen der Zoliverwaltung maglich ist. |
Benutzer ZKV / Kontaktpersonen Bezeichnung: Exemple
Deklaranten Verantwortliche Person Zertifikate: Exemple Susanne
Rollen Zertifikats-Mail: exemple@exemple.ch
Kommunikationsdaten Empfanger-Mail: exemple@example.ch
Abmelden Empfanger-Testmail: exemple@exemple.ch
Sender-Mail: exemple@exemple.ch
Sender-Testmail: exemple@exemple.ch

Kommunikationsdaten-Set Inhaber:

Kommunikationsdaten-Set Mitbenutzer:

Zertifikate:

5. Betétigen Sie den Button _
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Zollkundenverwaltung

6. Die ZKV zeigt das Fenster zum Bearbeiten des Kommunikationsdaten-Sets an.

Zollkunden

{ibersicht Kommunikationsdaten-Set bearbeiten
Benutzer ZKV | Kontaktpersonen Bitte editieren und bestatigen Sie die Angaben.

Deklaranten

Rollen Bezeichnung: Exemple
Kommunikationsdaten Zertifikats-Mail: exemple@exemple.ch
Abmelden Empfanger-Mail: [xemple@exemple.ch

Empfanger-Testmail:
Sender-Mail:

Sender-Testmail:

Werantwortliche Person Zertifikate:

Kommunikationsdaten-Set Inhaber:

Kommunikations daten-Set Mitbenutzer:

exemple@exemple.ch
exemple@exemple.ch

exemple@exemple.ch

Exemple Susanne | susanne@exemple.ch |

CHE-451.907.160

(hier klicken, um einen Wert hinzuzufiigen)

7. Nehmen Sie die notwendigen Anpassungen vor. Wenn Sie die Zertifikats-
Mailadresse andern wollen, wenden Sie sich bitte an das Service Desk BAZG.

8. Schliessen Sie durch Klicken auf den Button

Bestatigen ab.

9. Die ZKYV prift Ihre Eingabe. Es gelten grundsatzlich die gleichen Regeln wie beim
erstmaligen Erstellen eines Kommunikationsdaten-Sets. D.h. die verwendeten Email-
Adressen durfen in keinem anderen Kommunikationsdaten-Set vorkommen. Sofern
alles in Ordnung ist, wird eine Zusammenfassung der Anderungen angezeigt.

Zollkunden Zusammenfassung der Anderungen
Ubersicht Bitte (iberprifen Sie den folgenden Antrag:
Benutzer ZKV | Kontaktpersonen X
Bezeichnung: Exemple
Deklaranten
Zertifikats-Mail: exemple@exemple.ch
Rollen

Empfanger-Mail
Kommunikationsdaten

Empfanger-Testmail:
Abmelden

Sender-Mail:

Sender-Testmail:

exemple@abc.ch
exemple@exemple.ch
exemple@exemple.ch

exemple@exemple.ch

Kommunikationsdaten-Set Mitbenutzer:

Zollkunde Name

|pLZ

Hep@
Personenauswahl
Bestatigen Abbrechen
Ort
Abbrechen

10. Hier haben Sie nochmals Gelegenheit die Anderungen zu iiberpriifen. Wenn Sie die
Aktion abbrechen, wird Thnen wieder das Fenster zum Bearbeiten des Kommunikati-
onsdaten-Sets angezeigt (s. vorhergehende Ziff. 6). Wenn alle Anderungen richtig
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sind, klicken Sie auf den Button o

somit gespeichert.

und die neuen Angaben werden

3 Kommunikationsdaten-Set mehrfach verwenden
3.1 Bestehendes Kommunikationsdaten-Set einem Mitbenutzer zuweisen

An einem Kommunikationsdaten-Set kdnnen mehrere Unternehmen zugewiesen werden.

Der Inhaber der Kommunikationsdaten kann die Liste der seinen Kommunikationsdaten ,an-
gehangten® UID’s selbstandig verwalten (Neue hinzufligen oder Bestehende entfernen).

Der Mitbenutzer kann sich nicht selbstéandig den Kommunikationsdaten eines Kom-
j munikationsdaten-Inhabers anschliessen, er kann sich jedoch selber von einem Kom-
< munikationsdaten-Set wieder entfernen.

Wenn Sie an Ihr Kommunikationsdaten-Set andere UID’s anschliessen (anh&ngen) wollen,
missen Sie folgenderweise vorgehen:

1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum MenUpunkt ,Kommunikationsdaten®.

Zollkunden Help @

{ibersicht Verwendetes Kommunikationsdaten-Set

Benutzer ZKV [ Kontaktpersonen o
s | Kommunikationsdaten-Set

Deklaranten Exemple
Rollen

MNeues Kommunikationsdaten-Set Abbrechen
I Kommunikationsdaten l

Abmelden

Zollkundenverwalung
Kontakt | Rechtliches

3. Betétigen Sie den Pfeil neben dem Kommunikationsdaten-Set.

4. Die ZKV zeigt die Kommunikationsdaten-Ubersicht an.

Kommunikationsdaten - Ubersicht

Zollkunden Help @
Ubersicht ) Bitte beantragen Sie ein Zertifikat, damit die Korr ikation mit den Frachtapplikati 1 der Zollverwalt maglich ist.
Benutzer ZKV / Kontaktpersonen Bezeichnung: Exemple
Deklaranten Verantwortliche Person Zertifikate: Exemple Susanne
Rollen Zertifikats-Mail: exemple@exemple.ch
Kommunikationsdaten Empfanger-Mail: exemple@exemple.ch
Abmelden Empfanger-Testmail: exemple@exemple.ch
Sender-Mail exemple@exemple.ch
Sender-Testmail: exemple@exemple.ch

Kommunikationsdaten-Set Inhaber:

Zollkunde
CHE-451.907.160

Kommunikationsdaten-Set Mitbenutzer:

| zotlkunde Name |pLz ort
Zertifikate:
| seriennummer |Erstellungsdatum Ablaufdatum
Neues Zertifikat Bearbeiten Abbrechen
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5. Betétigen Sie den Button Bearbeiten
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Zollkundenverwaltung

6. Die ZKV zeigt das Fenster zum Bearbeiten des Kommunikationsdaten-Sets an. In der
unteren Halfte ist ein Feld zur Verwaltung der Kommunikationsdaten-Set Mitbenutzer.

Zollkunden Help @
{ibersicht Kommunikationsdaten-Set bearbeiten
Benutzer ZKV | Kontaktpersonen Bitte editieren und bestatigen Sie die Angaben.
Deklaranten
Rollen Bezeichnung: Exemple
Kommunikationsdaten Zertifikats-Mail exemple@exemple.ch
Abmelden Empfanger-Mail: exemple@exemple.ch
Empfanger-Testmail: exemple@exemple.ch
Sender-Mail: exemple@exemple.ch
Sender-Testmail: exemple@exemple.ch
Verantwortliche Person Zertifikate Exemple Susanne | susanne@exemple.ch | Personenauswahl
Kommunikationsdaten-Set Inhaber: CHE-451.907.160
Kommunikationsdaten-Set Mitbenutzer: | (hier klicken, um einen Wert hinzuzufiigen)
Bestatigen Abbrechen
. . . . (hier klicken, um einen Wert hinzuzuflgen) .
7. Klicken Sie auf die Zeile . Es erscheint der Button
UID-Auswahl ; ; = : ;
mittels welchem Sie zum Fenster ,Wahlen Sie einen Zollkunden aus
gelangen.

8. Die ZKV zeigt das Fenster zur Auswahl der Zollkunden an:

Zollkunden Wihlen Sie einen Zollkunden aus

Ubersicht

Suche nach: UID ist gleich | Suchen
Benutzer ZKV | Kontaktpersonen
Deklaranten uID ort PLZ
Rollen

Kommunikationsdaten Abbrechen

Abmelden

Zollkundenverwaltung
Kontakt | Rechtliches

9. Geben Sie im Suchfeld die UID ein, welche Sie zu Ihrem Kommunikationsdaten-Set
hinzuftigen wollen (Format CHE-123.456.789, CHE123456789, 123.456.789,
123456789 mdglich). Es kénnen nur UID gefunden werden, welche bereits in der Ap-
plikation ZKV registriert sind.

10. Die ZKV zeigt Ihnen die gewtinschte UID an:

Zollkunden Wahlen Sie einen Zollkunden aus
Ubersicht ) )
Suche nach: UID ist gleich |[EiEElALTRES Suchen
Benutzer ZKV | Kontaktpersonen
Deklaranten
uID |ort PLZ
Rollen CHE-307.747.739 EZV Testuser 6 3011
Kommunikationsdaten
Abmelden Abbrechen
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Zollkundenverwaltung

Verfugt die UID bereits Uber ein anderes Kommunikationsdaten-Set, erscheint eine Feh-
lermeldung. Soll diese UID dennoch zu Ihrem Kommunikationsdaten-Set hinzu gefiigt
werden, muss das Kommunikationsdaten-Set der UID zuerst geldscht werden (s. Pkt.
5.2).

=9 Die UID ist schon zum anderen Kommunikationsdaten-Set zugewiesen

11. Ist die UID-Auswabhl richtig, figen Sie die UID mit einem Klick auf die Zeile Ihrem
Kommunikationsdaten-Set hinzu.
CHE-307.747.739 B Testuser 6 3011

12. ZKV zeigt nun das Kommunikationsdaten-Set mit der neu hinzugefigten UID an. Mit

. Bestati . .
dem Anklicken des Buttons e werden diese Angaben gespeichert.

Brechen Sie die Aktion ab, wird die neu zu Inrem Kommunikationsdaten-Set hinzuge-
fugte UID nicht bei Ihrem Kommunikationsdaten-Set gespeichert.

Zollkunden Kommunikationsdaten-Set bearbeiten

Ubersicht Bitte editieren und bestatigen Sie die Angaben.
Benutzer ZKV | Kontaktpersonen

Deklaranten

Bezeichnung: Exemple

Rollen - i
Zertifikats-Mail: exemple@exemple.ch

Kommunikationsdaten Empfanger-Mail: exemple@exemple.ch|

Abmeld " .

melcen Empfanger-Testmail: exemple@exemple.ch

Sender-Mail: exemple@exemple.ch
Sender-Testmail: exemple@exemple.ch
Verantwortliche Person Zertifikate: Exemple Susanne | susanne@exemple.ch | Personenauswahl

Kommunikationsdaten-Set Inhaber: CHE-451.907.160
Kommunikationsdaten-Set Mitbenutzer: || cHE-307.747.739 UID-Auswah! &

(hier klicken, um einen Wert hinzuzufiigen)

Bestatigen Abbrechen

13. Wenn sich der Benutzer ZKV der UID, welche |hr Kommunikationsdaten-Set mitbe-

nutzt, in ZKV einloggt, wird er folgende Angaben zu Ihrem Kommunikationsdaten-Set
(Inhaber) sehen.

Zollkunden . Help@
Ubersicht Kommunikationsdaten - Ubersicht
Benutzer ZKV | Kontaktpersonen Bezeichnung: Exemple
Deklaranten Verantwortliche Person Zertifikate: Exemple Susanne
Rollen Zertifikats-Mail: exemple@exemple.ch
Kommunikationsdaten
Kommunikati daten-Set Inhaber:

Abmelden

Zollkunde
CHE-451.807.160

Zertifikate:

Seriennummer Erstellungsdatum Ablaufdatum

Mitbenutzer entfernen Abbrechen
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Zollkundenverwaltung

Ihr Mitbenutzer wird die Méglichkeit haben, sich selber von Ihrem Kommunikationsda-
ten-Set wieder zu entfernen s. Pkt.3.3.

(|

Zertifikat erhalt.

3.2

Der Inhaber des Zertifikates ist dafiir verantwortlich, dass die der Mitbenutzer das

Inhaber entfernt Kommunikationsdaten-Set-Mitbenutzer

Wenn Sie einen Mitbenutzer von lhrem Kommunikationsdaten-Set entfernen wollen, missen
Sie folgenderweise vorgehen:

1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum Menlpunkt ,Kommunikationsdaten’.

Zollkunden

Ubersicht

Benutzer ZKV | Kontaktpersonen
Deklaranten

Rollen

Kommunikationsdaten

Verwendetes Kommunikationsdaten-Set

| Kommunikationsdaten-Set
Testuser 1

Meues Kommunikationsdaten-Set Abbrechen

Abmelden

Zolkundenverwaltung
Kontakt | Rechtliches

3. Betéatigen Sie den Pfeil neben dem Kommunikationsdaten-Set.

4. Die ZKV zeigt die Kommunikationsdaten-Ubersicht an.

Zollkunden

Ubersicht

Benutzer ZKV | Kontaktpersonen
Deklaranten

Rollen

Kommunikationsdaten

Abmelden

Kommunikationsdaten - Ubersicht

| 0 Bitte beantragen Sie ein Zerifikat, damit die Kommunikation mit den Frachtapplikationen der Zollverwaltung méglich ist.

Bezeichnung: Testuser 1
Werantwortliche Person Zertifikate: Meier Astrid
Zertifikats-Mail: test@1.ch
Empfanger-Mail: test@1.ch
Empfanger-Testmail: test@1.ch
Sender-Mail: test@1.ch
Sender-Testmail: test@1.ch
Kul‘l"ln i ti dat Set Inhab .
Zollkunde
CHE-484.172.838
Kommunikationsdaten-Set Mitbenutzer:
Zollkunde Name PLZ Ort
CHE-287.995.887 EZV Testuser 9§ 3011 Bern
Zertifikate:
Seriennummer Erstellungsdatum Ablaufdatum
Neues Zertifikat Bearbeiten Abbrechen

Bearbeiten

5. Betatigen Sie den Button

6. Die ZKV zeigt das Fenster zum Bearbeiten des Kommunikationsdaten-Sets an. In der
unteren Halfte ist ein Feld zur Verwaltung der Kommunikationsdaten-Set Mitbenutzer.
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Zoltkunden

Ubersicht

Benutzer ZKV / Kontaktpersonen
Deklaranten

Rollen

Kommunikationsdaten

Abmeilden

Kommunikationsdaten-Set bearbeiten

Bifte editieren und bestatigen Sie die Angaben

Bezeichnung

Zertifikats-Mail

Empianger-Mait
Emplanger-Testmail

Sender-Mail

Sender-Testmail

Verantwortliche Person Zentifikate

Kommunikationsdaten-Set Inhaber

Testuser 1
test@1.ch
lest@1.ch
test@1.ch
test@t.ch
test@1.ch

Meler Astrid

CHE-484.172.838

Kommunikationsdaten-Set Mitbenutzer

CHE-287.995.887

(hier kicien, um enen Wert hinZuzumnsg:

Bestatigen

Abbrechen

7. Durch das Anklicken des Buttons IE wird die UID aus lhrer Liste mit den Kommuni-
kationsdaten-Set Mitbenutzern entfernt. Anschliessend muss die Anderung mit dem

Bestatigen

Button

bestétigt werden.

Wenn Sie die Aktion Abbrechen, wird die Loschung der UID aus lhrer Liste nicht ge-

speichert.

3.3 Mitbenutzer entfernt das zugewiesene Kommunikationsdaten-Set

Wenn lhre UID an einem Kommunikationsdaten-Set einer anderen UID angeschlossen ist,

haben Sie die Mdglichkeit dieses Set selber von lhrer UID zu entfernen.

Es ist aber nicht moglich, dass Sie Ihre UID selber an einem Kommunikationsdaten-
Set einer anderen UID anschliessen. Dies muss der Benutzer ZKV der UID, Kommu-
nikationsdaten-Set Inhaberin, vornehmen (s. Pkt. 3.1).

Um ein lhrer UID zugewiesenes Kommunikationsdaten-Set zu entfernen, missen Sie folgen-

dermassen vorgehen:
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1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum MenUpunkt ,Kommunikationsdaten’.

Zollkunden Verwendetes Kommunikationsdaten-Set

Ubersicht

| Kommunikationsdaten-Set
Benutzer ZKV | Kontaktpersonen

Testuser 1
Deklaranten
Meues Kommunikationsdaten-Set Abbrechen
Rollen
I Kommunikationsdaten l
Abmelden Zollkundenverwalung
Kontakt | Rechtliches
3. Betéatigen Sie den Pfeil neben dem Kommunikationsdaten-Set.
4. Die ZKV zeigt die Kommunikationsdaten-Ubersicht an.
Zollkunden Kommunikationsdaten - Ubersicht
Ubersicht Bezeichnung: Testuser 1
Benutzer ZKV / Kontaktpersonen Werantwortliche Person Zertifikate: Meier Astrid
Deklaranten Zertifikats-Mail: test@1.ch
Rollen
Kommunikationsdaten Komm daten-Set Inhaber:
Abmelden Zollkunde
CHE-484.172.838
Zertifikate:
Seriennummer Erstellungsdatum Ablaufdatum
Mitbenutzer entfemen Abbrechen
. . Mitbenutzer entfernen .
Klicken Sie auf den Button um lhre UID als Mitbenut-
zer von diesen Kommunikationsdaten zu entfernen.
5. Die ZKV zeigt ein Bestatigungsfenster an:
Zollkunden Bestidtigung Kommunikationsdaten-Set entfernen
Ubersicht Waollen Sie den Zollkunden wirklich vom Kommunikationsdaten-Set entfernen?
Benutzer ZKV | Kontaktpersonen
Zollkunde: CHE-287.995.887
Deklaranten
Kommunikationsdaten-Set  Testuser 1
Rollen
Zertifikats-Mail: test@1.ch
Kommunikationsdaten
Abbrechen
Abmelden
] Bestatigen . ] )
Wenn Sie den Button driicken, werden die Angaben gespeichert und

lhre UID ist nun nicht mehr Mitbenutzer eines Kommunikationsdaten-Sets. Brechen Sie

die Aktion ab, bleiben Ihre Kommunikationsdaten unverandert.

Entfernt sich ein Kd-S Mitbenutzer aus Versehen vom Kommunikationsdaten-Set, kann
die entfernte UID friihestens nach 24 Stunden wieder diesem Kommunikationsdaten-Set

zugewiesen werden.
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Zollkundenverwaltung

4  Zertifikat
4.1 Neues Zertifikat beantragen

Damit Sie ein neues Zertifikat beantragen kdnnen, missen Sie ein Kommunikationsdaten-
Set besitzen. Im Kommunikationsdaten-Set kénnen mehrere gliltige Zertifikate vorhanden
sein. Z.B. werden Sie Ublicherweise das Nachfolgezertifikat bereits ein paar Tage vor Ablauf
des aktuell gultigen Zertifikats beantragen. Bis zu diesem Zeitpunkt werden beide Zertifikate
gultig sein.

Damit die ZKV den Zertifikats-Antrag verarbeiten kann missen Sie zudem mindestens eine
Rolle besitzen. Bis dies der Fall ist, halt die ZKV den Zertifikatsantrag pendent.

Das Zertifikat beantragen Sie folgendermassen:
1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum MenUlpunkt ,Kommunikationsdaten’.

Zollkunden Wahlen Sie ein Kommunikationsdaten-Set aus
Ubersicht
Benutzer ZKV / Kontakt |Kom|mnikntion5daten
enutzer on personen Kommunikationsdaten Moser
Rollen —
MNeues Kommunikationsdaten-Set Abbrechen

Kommunikationsdaten

Abmelden

3. Betatigen Sie den Pfeil neben dem Kommunikationsdaten-Set.

4. Die ZKV zeigt die Kommunikationsdaten-Ubersicht an.

Zollkunden Kommunikationsdaten - Ubersicht

Ubersicht Bezeichnung: Kommunikationsdaten Moser

Benutzer ZKV / Kontaktpersonen Verantwortliche Person Zertifikate: Beispiel Max

Rollen Zertifikats-Mail: moser@moser.ch

Kommunikationsdaten Empfanger-Mail: moser@maoser.ch

Abmelden Empfanger-Testmail maser@moser.ch
Sender-Mail: moser@maoser.ch
Sender-Testmail: moser@maoser.ch

Kommunikationsdaten-Nutzer:

Zollkunde
CHE-105.515.429

Zertifikate:

Seriennummer Erstellungsdatum Ablaufdatum

Neues Zertifikat Bearbeiten Abbrechen

i i Neues Zertifikat
5. Betatigen Sie den Button eues Zertifika

6. Die ZKV zeigt den Zertifikat-Registrierungsantrag an.
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Zollkunden Zertifikat-Registrierungsantrag
Ubersicht Bitte (iberpriifen und bestatigen Sie die Angaben
Benutzer ZKV | Kontaktpersonen

Rollen Mail Kontakperson: swisstaz@hotmail.com
Kommunikationsdaten Mail Antragsteller: hubert@moser.ch
Abmelden Mail Zertifikat: moser@moser.ch

Bestatigen Abbrechen

7. Uberprifen Sie die angezeigten Angaben.

Mail Kontaktperson' (= verantwortliche Person Zertifikate) ist die Mail-Adresse, an
welche die ZKV die Bestatigungs- und Passwort-Email senden wird.

a) Stimmen die Angaben, betétigen Sie den Button |« Deoiaugen

8.)

. (Weiter bei

b) Stimmen die Angaben nicht, betétigen Sie den Button Abbrechen

Die Angaben kénnen Sie anschliessend folgendermassen korrigieren:

- Anpassen der E-Mail-Adressen der Kontaktperson resp. des Antragstellers
gem. Beschreibung im Benutzerhandbuch ,5. Personendaten verwalten®

oder

- Andern der ,verantwortlichen Person Zertifikate’ (Ziffer 2.2). Die Anderung der
Zertifikats-Email kann nur tber das Service Desk BAZG beantragt werden.

Das Zertifikat missen Sie danach erneut beantragen.

8. Die ZKV zeigt die Bestatigung des Zertifikatsantrags an.
Sobald das Zertifikat verflgbar ist, erhalten Sie («verantwortliche Person Zertifikate»)
eine E-Mail mit dem Zertifikatspasswort.

Bis das Zertifikat zum Download bereitsteht, kann es zwischen 1 und 24 Stunden

dauern.
Zollkunden Zertifikatsantrag
Ubersicht Das Zeritifikat wurde erfolgreich beantragt. Das dazu gehdrende Passwort wird der Kontaktperson per E-Mail zugestellt.

Sobald das Zerifikat zum Download bereit ist, werden Sie und die Kontaktperson per E-Mail benachrichtigt.
Benutzer ZKV | Kontaktpersonen

Rollen Weiter

Kommunikationsdaten

Abmelden Zollkundenverwaltung
Kontakt | Rechtliches
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4.2 Zertifikat herunterladen und installieren

Wenn die ,verantwortliche Person Zertifikate* das Mail mit dem Zertifikatspasswort er-
halten hat, kdnnen Sie das Zertifikat herunterladen und in Ihrem Internetbrowser oder
Software installieren:

1. Loggen Sie sich in die Zollkundenverwaltung ein.

2. Gehen Sie zum Menlpunkt ,Kommunikationsdaten’.

Zollkunden Wihlen Sie ein Kommunikationsdaten-Set aus
Ubersicht
Autaab |Kurlmnikntion5dnten
uigaben Testspediteur C
ZAZ Konten —
MNeues Kommunikationsdaten-Set Abbrechen

Benutzer ZKV | Kontaktpersonen
Rollen
Kommunikationsdaten Zollkundenverwaltung

Kontakt | Rechtliches
Abmelden

3. Betatigen Sie den Pfeil neben dem Kommunikationsdaten-Set.

4. ZKV zeigt die Kommunikationsdaten-Ubersicht an. Dort sehen Sie alle aktuell zu die-
sem Kommunikationsdaten-Set giltigen Zertifikate.

Zollkunden Kommunikationsdaten - Ubersicht

Ubersicht Bezeichnung: Testspediteur C

Aufgaben Verantwortliche Person Zertifikate: Test10

ZAZ Konten Zertifikats-Mail: test_spediteur_c@mailbox1.admin.ch
Benutzer ZKV / Kontaktpersonen Empfanger-Mail: test_spediteur_c@mailbox1.admin.ch
Rallen Empfanger-Testmail: test_spediteur_c@mailbox1.admin.ch
Kommunikationsdaten Sender-Mail: test_spediteur_c@mailbox1.admin.ch
Abmelden Sender-Testmail: test_spediteur_c@mailbox1.admin.ch

Kommunikationsdaten-Nutzer:

Zollkunde
CHE-424.253.272
Zertifikate:
Seriennummer Erstellungsdatum Ablaufdatum
135206217774692307935535413424965354262 11.07.2013 10.07.2016 @

Neues Zertifikat Bearbeiten Abbrechen

5. Betatigen Sie den Pfeil neben dem herunterzuladenden Zertifikat.

6. Die ZKV zeigt die Detailansicht des Zertifikats an.

17/24



Zollkundenverwaltung

Zollkunden

= Zertifikat:
Ubersicht
Aufgaben Ausgestellt fur:
ZAZ Konten Ausgestellt von:
Benutzer ZKV / Kontaktpersonen Verwendungszweck:
Rollen
Kommunikationsdaten
Mail:
Abmelden SR
Gultig ab:
Gultig bis:
Gultig:
Version:

Seriennummer:
Signaturalgorithmus:
Offentlicher Schlussel: Algorithmus:

Testspediteur C 6IKVKL
Swiss Government Regular CA 01

Digitalsignatur
Schlisselverschiisselung
Datenverschiiisselung
Schlisselabkommen

test_spediteur_c@mailbox1.admin.ch
11.07.2013 (MESZ)

10.07.2016 (MESZ)

Ja

3
135206217774692307935535413424965354262
SHA256withRSA

RSA

‘ Zertifikat anzeigen / abspeichem

Abbrechen

7. Um das Zertifikat herunterzuladen, betétigen Sie das Symbol :

8. Die ZKV zeigt ein neues Fenster an, in dem Sie zwischen Zertifikat speichern und

Zertifikat 6ffnen wahlen konnen.

Mit der Funktion ,Offnen” wird direkt das Fenster geéffnet in dem Sie durch die Instal-
lation des Zertifikats in Ihrem Internetbrowser geleitet werden. Mit der Funktion ,Spei-
chern® kénnen Sie das Zertifikat zuerst lokal abspeichern.

Wenn Sie ,6ffnen’ wahlen, wird der Zertifikats-Assistent lhres Internet-Browsers akti-

viert. Folgen Sie den Eingabeaufforderungen dieses Zertifikats-Assistenten.

=)

Zertifikatimport-Assistent

Willkommen

o Dieser Assistent hilft Ihnen beim Kopieren von
S @_‘ Zertifikaten, Zertifikatvertrauensiisten und -sperrlisten
. :/V vom Datentrager in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitétsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick

10. Der Zertifikatimport-Assistent wird das Kennwort flir das Zertifikat (privaten Schliissel)
verlangen. Hierzu bendtigen Sie das Mail mit dem Zertifikatspasswort, welches die
,verantwortliche Person Zertifikate' nach der Zertifikatsbeantragung erhalten hat.
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Zertifikatimport-Assistent (23

Kennwort

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schidissel ein.

[ Hohe Sicherheit fiir den privaten Schitissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

|| Schliissel als exportierbar markieren, Dadurch kénnen Sie Thre Schiiissel zu einem
spateren Zeitpunkt sichern bzw. Gberfiihren.

Alle erweiterten Eigenschaften mit einbezishen.

Weitere Informationen tiber das Sichern privater Schiiissel

[ < Zuriick ][ Weiter > ] [Ahbredﬁn]

11. Folgen Sie den restlichen Anweisungen des Zertifikatimport-Assistenten.
Sollte die Installation des Zertifikates nicht mdglich sein, kdnnte es daran liegen, dass bei

lhrem Internetbrowser die Rootzertifikate Swiss Government Root CA Il und Swiss
Government Regular CA01 noch nicht vorhanden sind.
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4.3 Root-Zertifikat

Die Dateien finden Sie unter:
Swiss Government Root CA | (admin.ch), Swiss Government Root CA Il (admin.ch) und
Swiss Government Root CA

1. Klicken Sie auf den Link des zu installierenden Zertifikats.

Bundesamt fiir Informatik und Telekommunikation BIT * Themen * Swiss Government PKI » Certificate Service Provider (C5P) » Root Zertifikate » Swiss Government Roof

< cenifiate senice provder (csP) Swiss Government Root CA |

Root Zertifikate

Swiss Government Root CA | | Root Zertlfl kate

Swiss Government Root CA 11 Certiﬁcats raCine
Certificati radice
Root certificates

Swiss Government Root CA I
Swiss Government Root CA TV

F——— - T

CSCA Production

CSCA Preproduction - - NN
CVCA Production J
i g o

CVCA Preproduction
e [ Q

v Root CA

v Intermediate / Issuing CA

Root CA

[ swiss Government Root CA | (CRT, 2 kE, 01.05.2023
” 22ab15c58745607 b4

Gultig bis: 15.02.2035

Intermediate / Issuing CA

[} swiss Government Enhanced CA 01 (CRT, 2 kE, 30.06.2011)
Fingerprint (SHA1):36 41491 523982359 34d0e7c6bd 72 7c0bc2 17 66
Gultig bis: 01.04.2025

[ Swriss Government Enhanced CA 02 (CER, 2 kB, 03.02.2014)
Fingerprint (SHA1): 721477 cf4c 784b a3 44 07 f6 ec 55 bd b0 Sadb 3 1b a2
Gultig bis: 28.05.2030
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Bundesamt fiir Informatik und Telekommunikation BIT * Themen » Swiss Government PKI » Certificate Service Provider (C5F) »  Root Zertifikate »  Swiss Government Root CA I

& Certificate Service Provider (CSF)

Root Zertifikate

Swiss Government Root CA |

Swiss Government Root CA |l

Swiss Government Root CA I
Swiss Government Root CA IV
Swiss Government-E-Root01
CSCA Production

CSCA Preproduction

CVCA Production

CVCA Prepreduction

Swiss Government Root CA |l =

Root Zertifikate
Certificats racine

Certificati radice
Root certificates

~ Root CA

~ Intermediate / Issuing CA

Root CA

| 5wiss Government Root €A 11 (CRT, 2 kB, 01.052023) |
Fingerprint (SHA1): 7 f7 ¢b e2 02 36 66 19 86 02 5d 4a 3e 31 3f 29 eb 0c 5b 38

Intermediate / Issuing CA

Swiss Government Regular CA 01 (CER, 2 kB, 23.02.2011)
Fi PN 57 S5a 06 0ace

Kontakte / Support / Standort und Situationsplan
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Bundesamt fir Infermatik und Telekommunikation BIT * Themen * Swiss Government PKI > Certificste Service Provider (CSF) »  Root Zertifikate *  Swiss Government Root CA I

-

e Swiss Government Root CA IlI

Root Zertifikate

Swiss Government Root CA | ROOT Zel"tlfl kate
Swiss Government Root CAll Certiﬁcats raCinE
| swiss Government Root ca i Certificati radice
' Root certificates

Swiss Government Root CA IV

Swiss Government-E-Root01

CSCA Production

CSCA Preproduction
CWCA Production

QVCA Preproduction

~ Root CA

~ Intermediate / Issuing CA

Root CA

I [) swiss Gowernment Root CA IIl (CER, 2 kB, 01.05.2023) !
INgErprin Ttcea e [ adce 23 13 3c7fb3 40ad

Intermediate / Issuing CA

[ Swiss Government Regular CA 02 (CER, 1 kB, 02.12.2021)
Fingerprint (SHA1): c87¢c81291065030e2165053db561741465b1 8524

2. Der Internet Browser zeigt ein neues Fenster an, in dem Sie zwischen Zertifikat spei-
chern und Zertifikat 6ffnen wahlen kénnen.
Mit der Funktion ,6ffnen” wird ein neues Fenster gedffnet, in dem Sie durch die Instal-
lation des Zertifikats in lhrem Internetbrowser geleitet werden. Mit der Funktion ,spei-
chern® kdnnen Sie das Zertifikat zuerst lokal abspeichern.

3. Wenn Sie ,6ffnen” wahlen, wird ein neues Fenster mit Angaben zum Zertifikat geo6ff-
net. Klicken Sie auf den Button ,Zertifikat installieren...”

4. Folgen Sie den restlichen Anweisungen des Zertifikatsimport-Assistenten.
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5 Spezialfalle

5.1 Bestehendes Zertifikat lauft ab

Die Zertifikate haben eine Gultigkeitsdauer von 3 Jahren.

Die Zollkundenverwaltung Gberprift taglich die Glltigkeit der bestehenden Zertifikate. Erst-

mals 30 Tage vor Ablauf der Gliltigkeit sendet die ZKV eine Mail an die ,verantwortliche Per-
son Zertifikate'.

Weitere Erinnerungsmails folgen 10 und 3 Tage vor Ablauf des Zertifikats.
Das Nachfolgezertifikat kdnnen Sie jederzeit beantragen. Das bestehende Zertifikat behalt
auf jeden Fall seine Gultigkeit bis zum Ablaufdatum.

Wie Sie ein neues Zertifikat beantragen konnen, wird hier beschrieben.

5.2 Kommunikationsdaten-Set |6schen

Im Normalfall muss ein Kommunikationsdaten-Set nicht geldscht werden. Meistens fahren
Sie mit der Funktion ,Kommunikationsdaten-Set bearbeiten‘ (Pkt 2.2) besser.

Sollte es trotzdem einmal notwendig werden, dass ein Kommunikationsdaten-Set geldscht
wird, wenden Sie sich bitte an das Service Desk BAZG um das weitere Vorgehen zu bespre-
chen.

Webformular: Service Desk BAZG

Achtung! Wird ein Kommunikationsdaten-Set geldscht, hat dies direkte Auswirkungen auf
Ihre Rollen und auf Zertifikate.
5.3 Zertifikat sperren

Fur die Sperrung eines Zertifikats wenden Sie sich bitte ebenfalls an das Service Desk
BAZG.

Webformular: Service Desk BAZG
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6 Problembehandlung

Sie haben das Zertifikatspasswort nicht e
erhalten.

Uberpriifen Sie die verantwortliche Per-
son Zertifikate. Ist die dort eingetragene
Email-Adresse korrekt?

Fordern Sie ein neues Zertifikat an (dies
ist jederzeit moglich).

eVV WebGUI zu benutzen).

Sie konnen das Zertifikat nicht in ihrem lhr Internetbrowser kennt das Root-Zertifikat
Internetbrowser verwenden (z.B. um das nicht.

Vergewissern Sie sich, dass Sie die
neuste Version ihres Internetbrowsers
installiert haben.

o Falls dies der Fall ist und der
Fehler trotzdem auftritt, miissen
Sie das Root-Zertifikat hier her-
unterladen und in lhrem Internet-
browser installieren.

e Sie kdnnen keine Zollanmeldungen
verschlisselt Ubermitteln

e Der Bezug der eVV resp. die Signa-
turprifung funktioniert nicht richtig

Sie haben das Zertifikat korrekt instal- Haben Sie den entsprechenden Public Key
liert, kbnnen es aber trotzdem nicht rich- installiert? Die zu verwendenden Public Key
tig verwenden. Z.B.: finden Sie hier.

7 Kontakt

Bei Fragen zur Anwendung Zollkundenverwaltung:

Service Desk BAZG
www.servicedesk.bazg.admin.ch

www.bazg.admin.ch

24124


https://www.bit.admin.ch/bit/de/home/themen/swiss-government-pki/certificate-service-provider-csp/rootzertifikate.html
https://www.bazg.admin.ch/bazg/de/home/zollanmeldung/anmeldung-firmen/spezifikationen-e-dec/digitale-signatur-und-verschluesselung.html
http://www.servicedesk.bazg.admin.ch/
http://www.bazg.admin.ch/

