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Information (an die Softwarenanbieter)

Serverzertifikat

Im Verlauf des Jahres 2020 lauft das Serverzertifikat flr einen - oder mehrere, auf dem Web
Service Gateway (WSG) integrierten Webservice(s) ab.

Die ablaufenden Zertifikate sind noch von einer alten Zertifizierungsstelle ausgestellt worden,
welche keine neuen Zertifikate mehr ausstellt. Seit ungefahr einem Jahr werden alle neuen
Public Trust Zertifikate direkt von der Zertifizierungsstelle QuoVadis ausgestellt und nicht
mehr von SwissGov PKI.

Sie kénnen die neuen Ausstellerzertifikate (Chain) auf der Homepage von QuoVadis herun-
terladen:

QuoVadis Glo- | Issuing CA | QuoVadis Root CA 2 G3 1 06.11.2022 | 7e d6 e7 9c c9 ad 81 c4 c8 19 3e f9 5d 44 | DER (Binar) oder

bal SSL ICA G3 28 77 0e 34 13 17 PEM (Base64)
QuoVadis Root | Root CA | QuoVadis Root CA 2 G3 |12.01.2042 |44 57 34 24 5b 81 89 9b 35 f2 ce b8 2b 3b | DER (Binar) oder
CA2G3 5b a7 26 fO 75 28 PEM (Base64)

Der Zeitplan sieht folgende Termine vor:

Abnahme Produktion

Bereits erfolgt 11.05.2020 / 10.00 Uhr

Damit Sie als Webservice Kunden weiterhin auf unsere e-dec Schnittstelle zugreifen kdnnen,
missen Sie die Consumer Zertifikate akzeptieren, welche vom oben verlinkten Aussteller
QuoVadis ausgestellt wurden. Wir bitten Sie deshalb vor den besagten Terminen sicherzu-
stellen, dass Sie das oben angegebenen Root Zertifikat (QuoVadis Root CA 2 G3) in ihren
Truststore aufnehmen.

Es ist zu beachten, dass es flur die meisten Service Benutzer ausreicht, wenn nur das Root
Zertifikat (QuoVadis Root CA 2 G3) importiert wird. Falls das aus irgendeinem Grund nicht
reichen sollte, kann auch noch das Issuing Zertifikat (QuoVadis Global SSL ICA G3) in den
Truststore des importiert werden.


https://www.quovadisglobal.ch/Repository/DownloadRootsAndCRL.aspx
https://www.quovadisglobal.ch/~/media/Files/Roots/quovadis_qvsslg3_der.ashx
https://www.quovadisglobal.ch/Repository/DownloadRootsAndCRL/QuoVadisGlobalSSLICAG3-PEM.aspx
https://www.quovadisglobal.bm/Repository/~/media/Files/Roots/quovadis_rca2g3_der.ashx
https://www.quovadisglobal.ch/Repository/DownloadRootsAndCRL/QuoVadisRootCA2G3-SHA256-PEM.aspx

Ihr neues Zertifikat wird fur zwei Jahre giiltig sein. Um die grosse Anzahl an zu erneuernden
Zertifikaten bewaéltigen zu kénnen, sind wir darauf angewiesen, die Zertifikate in Zukunft au-
tomatisiert austauschen zu kénnen ohne vorher explizit darauf hinzuweisen (dies selbstver-
standlich nur, falls sich das Root Zertifikat nicht &ndert). Es ist also wichtig, dass Sie das
QuoVadis Root Zertifikat in ihren Truststore aufnehmen und nicht direkt den Ausgestellten

Zertifikaten vertrauen.
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