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Abschaltung Protokolle TLSv1.0 sowie TLSv1.1
am 4. Februar 2019

Sehr geehrter e-dec Kunde

Aus sicherheitsrelevanten Grinden sind wir gezwungen, die Konfiguration unserer IT-
Systeme anzupassen.

Transport Layer Security (TLS) ist ein Protokoll, das fiir den Datenschutz zwischen Anwen-
dungen und ihren Nutzern im Internet sorgt. TLSv1.0 und TLSv1.1 werden als nicht mehr
genigend sichere Protokolle angesehen und kénnen deshalb nicht mehr als Sicherheitskon-
trolle genutzt werden.

Wir haben festgestellt, dass Sie noch Verbindung(en) mit TLSv1 oder TLSv1.1 verwenden.
Wir bitten Sie, Ihre Systeme bis 4. Februar 2019 auf TLSv1.2 oder héher zu migrieren.

Beachten Sie bitte, dass TLSv1.2 unter alteren Windows-Versionen wie Windows Vista oder
XP nicht zur Verfligung steht. Es kann in Verbindung mit einem aktuellen Browser erst ab
Windows 7 genutzt werden.

Folgende Browser unterstiitzen TLS 1.2:
v' MS Internet Explorer ab Version 11
v" Google Chrome ab Version 29

v" Mozilla Firefox ab Version 24

v' Opera ab Version 16

Mit der Migration schaffen Sie die Voraussetzung, die Services «Zollanmeldung», «elektroni-
sche Veranlagungsverfiigung (eVV)» und «Selektion & Transit» auch nach dem 4. Februar
2019 weiterhin und sicher nutzen zu kdnnen.

Um lhre aktuelle Clientversion zu testen, kdnnen Sie externe Tools wie
https://www.howsmyssl.com einsetzen.

Bitte geben Sie diese Information umgehend an Ihren IT-Verantwortlichen / Systemadminist-
rator weiter. Die Eidgendssische Zollverwaltung kann lhnen keinen technischen Support fir
die Installation oder Fehlerbehebung lhrer IT-Systeme anbieten.

Vielen Dank fur IThre Kenntnisnahme
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