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Zugriffsantrag

Login mit CH-Login

Abkiirzungsverzeichnis

Abkurzung Beschreibung

elAM Die Bundesverwaltung stellt mit elAM eine foderative Identitats- und Zu-
griffsmanagement-Losung bereit. Dies ermdglicht es den Amtern fir ihre
Fachapplikationen den internen und/oder externen Nutzern mehrere Lo-
gin-Verfahren zur Verfigung zu stellen.

eGov eGov ist die Abklrzung fir eGovernment. eGovernment bedeutet den Ein-

satz der Informations- und Kommunikationstechnologien (IKT) in 6ffentli-

chen Verwaltungen in Verbindung mit organisatorischen Anderungen und
neuen Fahigkeiten, um 6ffentliche Dienste und demokratische Prozesse

zu verbessern und die Gestaltung und Durchfiihrung staatlicher Politik zu
erleichtern.
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Abkurzung Beschreibung

CH-Login Der CH-Login (eGov Login Private) ist ein durch den Standarddienst elAM
der Bundesverwaltung bereitgestelltes Login-Verfahren. Der CH-Login-Ac-
count kann fur die verschiedenen Anwendungen der Bundesverwaltung
genutzt werden.

Suisse ID Der Suisse ID-Login ermdglicht dem Besitzer einer Suisse ID (Hardkrypto-
Token auf USB-Stick oder Chipkarte) in Verbindung mit dem dazugehdri-
gen Passwort einen ortsunabhangigen Login auf Webanwendungen der
Bundesverwaltung aus dem Internet.

Die Suisse ID ist eine Dienstleistung der Schweizerischen Post und muss
Uber diese bezogen werden. Bitte informieren Sie sich Uber Produktinfor-
mationen direkt auf folgender Website https://www.postsuisseid.ch/de

mTan Eine Transaktionsnummer als Einmalkennwort, welche als 2. Authentisie-
rungsfaktor per SMS versandt wird.

1 Zweck

Das nachfolgende Dokument beschreibt die Selbstadministration des CH-Login-Accounts im
elAM-Portal unter MyAccount.

Es soll dem Nutzer helfen zu verstehen, wie er seinen CH-Login-Account selbst verwalten
kann. Es zeigt ihm auf, welche Optionen ihm dabei zur Verfugung stehen.

2 Das elAM-Portal

Im elAM-Portal kénnen Sie ihren CH-Login-Account verwalten. Dazu ist es natlrlich notwen-
dig, dass Sie einen CH-Login-Account besitzen. Sollten Sie noch keinen CH-Login-Account
besitzen, dann erstellen Sie sich einen wie im Referenzdokument [1 Registrierung CH-Login]
beschrieben. Ansonsten loggen Sie sich wie in Referenzdokument [3 Login mit CH-Login]
beschrieben ein.

Bitte beachten Sie, dass dabei ein Zugriffsantrag gemass Referenzdokument [2 Zugriffsan-
trag], wie er fur Fachapplikation zwingend ist, noch nicht notwendig wird. elAM als Infrastruk-
turapplikation erlaubt Ihnen, ihren CH-Login-Account Uber das elAM Portal vorzubereiten,
damit Sie ihn spater in Fachapplikationen der Bundesverwaltung im eGovernment Kontext
nutzen kénnen.

Das elAM Portal erreichen Sie Uber nachfolgenden Link:
https://portal.eiam.admin.ch/portal/app/myaccount
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3 Verwaltung Benutzerdaten

Im Register Benutzerdaten kénnen Sie lhre Benutzerdaten anpassen und nach Bedarf er-
ganzen. Ohne Ihr Einverstandnis werden keine Daten an Fachapplikationen weitergegeben.

elAld Portal @ e

Mein Kanto

- Benutzerdaten BEHUtZerdaten

Hier kénnen Sle hre Benutrardaran aktualislieren
a Zugangsdaten
Persdnliche Daten Adressen
Anrede Adresszeile 1
Herr | Frau
Worname Adresszeile 2 [optional)
r
Thomas
Machname Postleitzahl Stadt
r
Kinsnofer
Geburtsdatum Land

i} I Birte wahlen Sie in Land

Korrespondenzsprache

FR | IT | EN

Bitte beachten Sie, dass die Einstellung der Korrespondenzsprache keinen Einfluss auf die
Spracheinstellungen des elAM Portals oder gar des Browsers hat. Auf Basis der Einstellung
erhalten Sie durch das elAM System automatisiert versandte Mails oder SMS in der von
lhnen gewunschten Sprache.

4 Verwaltung Zugangsdaten

Uber das Register Zugangsdaten kénnen Sie alle ggf. fiir ein Login mit lnrem CH-Login-Ac-
count gem. Referenzdokument [3] notwendigen Daten andern und/oder erganzen.

Klicken Sie dazu den jeweiligen Button hinter den Daten, welche Sie andern und/oder regist-
rieren mochten.
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Wenn Sie beim Login den Usernamen nur in Form der E-Mail-Adresse und Passwort ver-
wendet haben, steht Ihnen die Moglichkeit zur Erfassung von Sicherheitsfragen und eines
zweiten Faktors zur Verfiigung. Bitte beachten Sie, dass fur die Registrierung eines 2. Fak-
tors die vorgangige Registrierung der Sicherheitsfragen als Wiederherstellungsoption zwin-

gend notwendig ist.

L

elAM Portal @ ot
Mein Konto
. Benuzerdaren Zugangsdaten
Hier kbnnen Sie Ihre Zugangsdaten verwalten
LS Zugangsdaten
Zugangsdaten Zwei-Faktor-Authentisierung
Benutzer-ID Mobil- / Festnetznummer
CH2103029 D Nicht aktiv
E-Mail Adresse
e HHE0@gmE i com AT Keine Sicherheitsfragen registriert
Bitte registrieren Sie lhre Sicherheitsfragen, bevor Sie die Zwei-Faktoren-
Passwort Authentisierung aktivieren kénnen.
.......... 2 Andern
Optionen zur Kontowiederherstellung
Sicherheitsfragen
Keine Sicherheitsfragen registriert Registrieren

41 AnderungE-Mail-Adresse

Zur Anderung der E-Mail-Adresse 06ffnet sich ein Fenster, in welchem Sie die neue Adresse
angeben und bestatigen kénnen. Dricken Sie «Speichern» um fortzufahren.

Zugangsdaten

Benutzer-1D
CH2101521

E-Mail-Adresse dndern

Aktuelle E-Mail-Adresse:
th*****er@bi*****in.ch

Neue E-Mail-Adresse

Neue E-Mail-Adresse wiederholen

Abbrechen

Passwort

e N
& Andern
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Mein Konto
& Benutzerdaten Z Uga N gS d ate N

Hier kénnen Sie Ihre Zugangsdaten verwalten

& Zugangsdaten

Zwei-Faktor-Authentisierung

D Mobil- / Festnetznummer

Sk ok kok Ak ()

# Andern
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Wie bei der Registrierung wird Ihnen eine Mail mit einem Code an lhre Mailadresse gesandt.
Diesen mussen Sie im folgenden Schritt eingeben, damit er verifiziert werden kann.

senschaft

elAM Portal @ e RO EN
Mein Konto

Zugangsdaten Zwei-Faktor-Authentisierung
- Benutzerdaten

Benutzer-1D Mobil- / Festnetznummer

CH2101521 D HERERRRRERE( # Andern
K Zugangsdaten

Bestatigen Sie die E-Mail-Adresse

Eine E-Mail mit einem
Bestatigungscode wurde gerade an
folgende Adresse
t.kinshofer@yahoo.de geschickt.
Bitte geben Sie den Code ein und
fahren Sie fort.

Bestatigungscode

E-Mail nicht erhalten? Neue E-Mail senden

E-Mail-Adresse dndern

Abbrechen eI

Passwort

Hkkkhk kAR N
# Andern

4.2 Anderungdes Passwortes

Zur Anderung des Passwortes 6ffnet sich ein Fenster, in welchem Sie aus Griinden der Si-
cherheit Ihr altes Passwort angeben mussen. Anschliessend kdnnen Sie direkt ihr neues
Passwort eingeben und bestatigen. Bitte beachten Sie dazu nicht nur die Vorgaben bezig-
lich der Passwortgestaltung, sondern auch Passwortrichtlinien, welche eine Wiederverwen-
dung von bereits benutzten Passwértern ausschliesst. Driicken Sie «Speichern», um die An-
derung abzuschliessen.

0 Canfudaagans setses elAM Portal ® oe
cont . @
Mein K
s Benutzerdaten Zugangsdaten
Hier kinnen Sie Ihre Zugangsdaten vervalten
a Zugangsdaten
Zugangsdaten Zwei-Faktor-Authentisierung
Benutzer-iD Mobil. / Festnetznummer
2103029 D Nicht aktiv
E
ed =+ com Py Keine Sicherheitsfragen registriert
Bitte i Ihre Si gen. bevor Sie die Zwel-Faktoren-Authentisierung aktivieren
konnen,
Passwort andern
Aktuelles Passwort
! \
Neues Passwort
:8
Passwort wiederholen
‘Optionen zur Kontowiederherstellung
sicherheitsfragen
vine sgen registriert
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4.3 Registrieren/Anderung der Sicherheitsfragen

Die Registrierung der Sicherheitsfragen ist Voraussetzung fur die Erfassung eines zweiten
Authentisierungsfaktors. Damit wird sichergestellt, dass Sie diesen bei Bedarf via Beantwor-
tung der Fragen andern kénnen. Klicken Sie bitte auf «Registrieren» und wahlen Sie
anschliessend die Sicherheitsfragen nach lhrem Bedurfnis aus und beantworten Sie diese.
Klicken Sie anschliessend auf «Speichern»

elAM Portal

Bitte beachten Sie, dass ein Andern der Si-
cherheitsfragen die Bestehenden aus der
8 e | T Sicherheit Griinden 18scht und Sie gezwun-

Information

R iaeirsontd gen sind alle neu zu erfassen.
5‘7”“1“ Damit wird vermieden, dass bei einem all-

falligen, nicht autorisierten Fremdzugriff auf

o MyAccount durch jemanden, der ihre Login

Daten kennt, auch noch zuséatzliche sicher-

Scherhaitsirage 2 heitskritische Daten, wie die Sicherheitsfra-

Bite whlen Sie eine Scherbeisirase aus gen in Erfahrung gebracht und auf anderen

System missbraucht werden kdnnen.

Mein Konto

Sicherheitsfrage 3

Bitte wihlen Sie eine Sicherheltsfrage aus

4.4 Aktivierung/Anderung des zweiten Authentisierungsfaktors

Sobald Sie die Sicherheitsfragen erfasst haben, steht ihnen die Aktivierung eines zweiten
Authentisierungsfaktors offen.

441 Erfassung/Anderung Telefonnummer

Nun haben Sie die Mdglichkeit, eine neueTelefonnummer zu erfassen oder die bestehende
zu andern. Geben Sie dazu ihre Telefonnummer mit der Landesvorwahl ein. Dabei kbnnen
Sie auch eine Festnetznummer nutzen. Bitte beachten Sie, dass im Falle einer
Festnetznummer das SMS beim Versand durch den Telefonanbieter in eine Voicemail
umgewandelt wird. Diese Voicemail mussen Sie abrufen. Dabei wird ihnen der Code
vorgelesen. Wir empfehlen Festnetznummern nurin Ausnahmefallen zu gebrauchen, wenn
aus irgendwelchen Griinden kein mobiles Telefon genutzt werden kann.

o elAM Portal @

Main Konto

s smese | ZUgangsdaten
Hier kénnen Sie Ihre Zugangsdaten verwalten
@ Zugangsdaten

Zugangsdaten Zwei-Faktor-Authentisierung

Benutzer-ID

CH2101521
Telefonnummer andern
E-Mail Adresse Aktivierte Telefonnummer; #¥*k ¥ssss60

th¥wesrar@bit ++Hin ch

Im nachsten Schritt erhalten Sie eine SMS
mit einem Code zur Bestatigung Ihrer
Telefonnummer.

Passwort

Wenn Sie eine neue Telefonnummer
wihlen, uberschreibt diese die in Ihren
Benutzerdaten.

Optionen zur Kontowiederherstellung
Neue Telefonnummer
Sicherheitsfragen r

3 sicherheitsfragen registriert
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442 Bestitigung mit mTan

Flllen Sie den Code in das daflr vorgesehene Feld und driicken Sie «Code prifen». Bei

korrekter Eingabe wird die Erfassung/Anderung ibernommen.

erische Eidgenossenschaft

elAM Portal

Mein Konto

& Benutzerdaten

X Zugangsdaten

Standarddienst elAM

Zugangsdaten

Hier kdnnen Sie Ihre Zugangsdaten verwalten
Zugangsdaten

Benutzer-ID
CH2101521
E-Mail Adresse

th¥#*kke r@bi****¥*in ch # Andern

Passwort

[rrree— , i
& Andern

Optionen zur Kontowiederherstellung

Sicherheitsfragen

3 Sicherheitsfragen registriert # Andern

Zwei-Faktor-Authentisierung

Telefonnummer bestétigen

Eine SMS mit dem Bestatigungscode wurde
an folgende Nummer gesendet
0765635160, Wenn Sie eine
Festnetznummer eingegeben haben, wird
die SMS wahrend eines Anrufs gelesen.

Bestatigungscode aus SMS

[ |

Keine SMS erhalten? Neuen Code senden

Abbrechen [REEERINIA]
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